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Auftragsverarbeitungsvertrag
nach Art. 28 11l DS-GVO

Dieser Auftragsverarbeitungsvertrag (AVV) regelt die Rechte und Pflichten der Vertragsparteien im
Rahmen der Verarbeitung personenbezogener Daten durch den Auftragnehmer
(Auftragsverarbeiter) im Auftrag des Auftraggebers (Verantwortlicher). Die Vertragsparteien
verpflichten sich, die Regelungen der Datenschutz-Grundverordnung (DSGVO), insbesondere die
Anforderungen aus Artikel 28 DSGVO, einzuhalten.

Der Auftragnehmer verpflichtet sich, personenbezogene Daten ausschlieBlich auf Grundlage
dokumentierter Weisungen des Auftraggebers und im Rahmen der vertraglich vereinbarten
Leistungen zu verarbeiten. Dartber hinaus stellt der Auftragnehmer sicher, dass er geeignete
technische und organisatorische MalBnahmen getroffen hat, um die Sicherheit der Daten zu
gewahrleisten und die Rechte der betroffenen Personen zu wahren.

Die Vertragsparteien

- im Folgenden: Auftraggeber -

- im Folgenden: Auftragnehmer -

SoftTec GmbH
Hindelanger Stral3e 35
87527 Sonthofen
Deutschland

schlieBen folgenden Vertrag:
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Gegenstand

Der Auftragnehmer verarbeitet personenbezogene Daten (Art. 4 Nr. 2 DSGVO) im Auftrag
des Auftraggebers nach Art. 28 DSGVO. Der Inhalt des Auftrags, die Kategorien betroffener
Personen und Datenarten sowie der Zweck der Verarbeitung sind in Anlage 1 des Vertrages
geregelt.

Die Verarbeitung der Daten durch den Auftragnehmer findet grundsatzlich auf dem Gebiet
der Bundesrepublik Deutschland, eines Mitgliedsstaats der EU oder eines Vertragsstaats
des EWR-Abkommens statt. Eine Verarbeitung auRerhalb dieser Staaten (Drittland) erfolgt
nur, wenn die Voraussetzungen der Art. 44 ff. DSGVO erfullt sind. Fur die in Anlage 3
genannten Subunternehmer mit den dort angegebenen Verarbeitungsorten und
Garantien gilt die Zustimmung des Auftraggebers mit Unterzeichnung dieses Vertrages als
erteilt; im Ubrigen bedarf eine Verarbeitung im Drittland der vorherigen Zustimmung des
Auftraggebers in Textform.

Vertragslaufzeit und Kiindigung

Dieser Auftragsverarbeitungsvertrag wird auf unbestimmte Zeit geschlossen und bleibt so
lange in Kraft, bis er von einer der Vertragsparteien gemald den in den Allgemeinen
Geschaftsbedingungen (AGB) der SoftTec GmbH festgelegten Kindigungsbedingungen
geklndigt wird. Diese kdnnen unter https://www.softtec.de/agbs eingesehen werden.
SchlieBen die Vertragsparteien eine neue Fassung dieses Auftragsverarbeitungsvertrages
ab, ersetzt diese mit ihrem Wirksamwerden die bisherige Fassung vollstandig.

Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO. Er ist fur die
Beurteilung der RechtmaRigkeit von Datenverarbeitungsvorgangen nach Art. 6 | DSGVO
und die Wahrung der Betroffenenrechte nach Art. 12 bis 22 DSGVO mit Unterstutzung des
Auftragnehmers zustandig. Der Auftragnehmer unterstitzt den Auftraggeber nach
Méglichkeit mit geeigneten technischen und organisatorischen MalRnahmen dabei, seiner
Pflicht zur Beantwortung von Betroffenenanfragen nachzukommen, insbesondere die
Erteilung von Auskinften und die Loschung, Berichtigung oder Einschrankung
personenbezogener Daten. Der Auftragnehmer ist verpflichtet, alle Anfragen zeitnah an
den Auftraggeber weiterzuleiten.

Dem Auftraggeber steht ein umfassendes Weisungsrecht in Bezug auf die
Datenverarbeitung, insbesondere Art und Umfang gegentber dem Auftragnehmer zu. Er
kann insbesondere die unverzigliche L6schung, Berichtigung, Sperrung oder Herausgabe
der vertragsgegenstandlichen Daten verlangen. Der Auftragnehmer ist verpflichtet, den
Weisungen des Auftraggebers Folge zu leisten, sofern er nicht aufgrund zwingender
europaischer oder mitgliedsstaatlicher Rechtsvorschriften zur Verarbeitung der
personenbezogenen Daten verpflichtet ist. Der Auftraggeber benennt eine oder mehrere
weisungsberechtigte Personen; Anderungen sind unverziiglich mitzuteilen.
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Verfahrensanderungen, die die technische Durchfihrung oder die Organisation der
Datenverarbeitung betreffen, sind zwischen dem Auftraggeber und dem Auftragnehmer
abzustimmen. Uber den Verarbeitungsgegenstand, also die Art und den Umfang der
verarbeiteten personenbezogenen Daten, entscheidet allein der Auftraggeber.

Der Auftragnehmer macht den Auftraggeber unverzuglich darauf aufmerksam, wenn eine
erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstof3t (Art. 28 IlI
3 DSGVO). Wird eine Weisung erteilt, deren RechtmaRigkeit der Auftragnehmer
substantiiert anzweifelt, ist der Auftragnehmer berechtigt, deren Ausfihrung
vorubergehend auszusetzen, bis der Auftraggeber diese nochmals ausdrticklich bestatigt
oder andert.

Weisungen sind ausschlieR3lich schriftlich oder in Textform (z. B. per E-Mail) zu erteilen.
Muandliche Weisungen fuhrt der Auftragnehmer erst aus, nachdem der Auftraggeber sie
schriftlich oder in Textform bestatigt hat.

Der Auftragnehmer ist nicht berechtigt, die personenbezogenen Daten fir eigene Zwecke
zu nutzen.

Kontrollbefugnisse des Auftraggebers

Der Auftraggeber bleibt im Rahmen der Datenverarbeitung fur die Einhaltung der
geltenden Datenschutzgesetze, insbesondere der Anforderungen aus Art. 28 DSGVO,
verantwortlich. Der Auftraggeber ist berechtigt, die Einhaltung der gesetzlichen und
vertraglichen Vorschriften zum Datenschutz und zur Datensicherheit vor Beginn der
Datenverarbeitung und wahrend der Vertragslaufzeit regelmaRig und in angemessenem
Umfang zu Uberprifen oder durch einen beauftragten Dritten prifen zu lassen. Der
Auftragnehmer verpflichtet sich, diese Uberprafungen zu dulden und in zumutbarem
Umfang zu unterstUtzen. Der Auftragnehmer hat alle notwendigen Ausklnfte zu erteilen
und dem Auftraggeber die Einsichtnahme in die relevanten Daten,
Datenverarbeitungsprogramme und -systeme zu gewahren. Er ist weiterhin verpflichtet,
Vor-Ort-Kontrollen nach vorheriger Ankiindigung durch den Auftraggeber zu ermdglichen,
sofern dies zur Erfullung der Pflichten aus Art. 28 DSGVO erforderlich ist.

Der Auftraggeber sorgt daflr, dass die Kontrollmalinahmen verhaltnismaRig sind und den
Betrieb des Auftragnehmers nicht weiter als unbedingt erforderlich beeintrachtigen.
Insbesondere sollten Vorortkontrollen grundsatzlich zu den Ublichen Geschaftszeiten und
nach Terminvereinbarung mit angemessener Fristsetzung erfolgen, sofern der
Kontrollzweck keiner vorherigen Anklndigung entgegensteht.

Das Ergebnis der Kontrolle ist von beiden Vertragsparteien zu protokollieren.
Die entstehenden Kosten sowohl auf Seiten des Auftraggebers als auch auf Seiten des

Auftragnehmers fur die Vorbereitung und Durchfiihrung einer Uberpriifung durch oder
im Auftrag des Auftraggebers tragt der Auftraggeber.
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Pflichten des Auftragnehmers

Der Auftragnehmer halt bei der Auftragsverarbeitung samtliche gesetzliche Vorschriften
ein, er hat insbesondere die notwendigen technischen und organisatorischen MalBnahmen
nach Art. 32 DSGVO zu ergreifen und das erforderliche Verzeichnis von
Verarbeitungstatigkeiten nach Art. 30 Il DSGVO zu fuhren.

Die Verarbeitung der Daten durch den Auftragnehmer erfolgt nur auf Grundlage der
vertraglichen Vereinbarung und den erteilten Weisungen des Auftraggebers. Eine
abweichende Verarbeitung ist nur aufgrund zwingender europdischer oder
mitgliedsstaatlicher Rechtsvorschriften zulassig. Ist eine Verarbeitung wegen zwingenden
Rechts erforderlich, teilt der Auftragnehmer dies dem Auftraggeber vor der Verarbeitung
schriftlich mit, sofern das betreffende Recht einer solchen Mitteilung nicht entgegensteht.

Ist der Auftragnehmer zur Benennung eines Datenschutzbeauftragten verpflichtet,
bestatigt er, dass er einen solchen ausgewahlt hat und sichert zu, diesen unter Angabe der
Kontaktdaten zu benennen. Sofern der Auftragnehmer nicht zur Benennung eines
Datenschutzbeauftragten verpflichtet ist, hat er einen Ansprechpartner in Sachen
Datenschutz zu benennen. Anderungen sind unverziglich mitzuteilen.

Nach Vertragsende sind alle personenbezogenen Daten nach Wahl des Auftraggebers
entweder zu I8schen oder herauszugeben, und die vorhandenen Kopien sind zu |8schen,
sofern nicht nach europdischen oder mitgliedsstaatlichen Rechtsvorschriften eine
Verpflichtung zur Speicherung der Daten besteht. Die Kosten, die nach Vertragsbeendigung
durch die Herausgabe oder Loschung von Daten entstehen, tragt der Auftraggeber.

Technische und organisatorische MaBnahmen

Der Auftragnehmer gewahrleistet ein angemessenes Schutzniveau fur die Rechte und
Freiheiten der von der Verarbeitung betroffenen natirlichen Personen, durch geeignete
technische und organisatorische MaBnahmen im Sinne des Art. 32 DSGVO. Diese
MaRBnahmen wurden unter Berlcksichtigung des Standes der Technik sowie der Risiken
der Verarbeitung ausgewahlt und mit dem Auftraggeber abgestimmt. Die aktuell gultigen
MalRinahmen sind in Anlage 2 festgehalten, welche regelmaRig aktualisiert und dem
Auftraggeber zur Verfigung gestellt wird.

Der Auftragnehmer Uberprift und bewertet die technischen und organisatorischen
MalBnahmen, mindestens jedoch einmal jahrlich, und passt diese bei Bedarf an, um den
anerkannten Stand der Technik und das vereinbarte Schutzniveau zu wahren. Alle
Anderungen werden dokumentiert und dem Auftraggeber auf Anfrage zur Verfugung
gestellt. Wesentliche Anderungen, die eine Anpassung der MaRnahmen erfordern, werden
mit dem Auftraggeber abgestimmt.

Einsatz von Unterauftragsverarbeitern (Subunternehmern)

Der Auftraggeber erteilt dem Auftragnehmer die allgemeine Genehmigung,
Subunternehmer im Sinne von Art. 28 Abs. 2 und 4 DSGVO einzusetzen. Die bei
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Vertragsschluss eingesetzten Subunternehmer sind in Anlage 3 des Vertrages benannt
und gelten mit Unterzeichnung dieses Vertrages als genehmigt. Beabsichtigt der
Auftragnehmer, weitere Subunternehmer einzusetzen oder bestehende zu ersetzen,
informiert er die von der Anderung betroffenen Auftraggeber vorab in Textform. Der
Auftraggeber kann der Anderung innerhalb von zwei Wochen nach Zugang der Information
in Textform widersprechen. Ein Widerspruch ist nur unter Angabe gewichtiger Grinde
zuldssig, die Anhaltspunkte fur ein Unterschreiten des von der DSGVO vorgegebenen
Datenschutzniveaus enthalten. Erfolgt innerhalb der Frist kein Widerspruch, gilt die
Anderung als genehmigt. Der neue Subunternehmer wird nicht vor Ablauf der
Widerspruchsfrist eingesetzt. Im Falle eines Widerspruchs bemuhen sich die
Vertragspartner um die HerbeifUhrung einer interessengerechten Einigung. Im Rahmen
dessen kann auch ein Unterauftragnehmer als Alternative vorgeschlagen werden, dessen
Dienstleistung im Vergleich zum abgelehnten Unterauftragnehmer gleichwertig ist und
der insbesondere die an ihn adressierten Vorgaben aus Art. 28 DSGVO erfullt. Kommt
innerhalb von acht Wochen nach Zugang des Widerspruchs keine Einigung zustande, ist
jede Partei berechtigt, die von der Anderung betroffene Leistung unter Einhaltung der im
Hauptvertrag vereinbarten Kundigungsfrist zu kindigen.

Die Auswahl eines Subunternehmers erfolgt durch den Auftragnehmer unter Beachtung
der gesetzlichen und vertraglichen Vorgaben. Nebenleistungen, die der Auftragnehmer
zur AusUbung seiner geschaftlichen Tatigkeit in Anspruch nimmt, stellen keine
Unterauftragsverhdltnisse dar. Der Auftragnehmer wird jedoch auch bei diesen
Drittleistungen die Einhaltung der gesetzlichen Datenschutzstandards gewahrleisten.

Die vertraglichen Vereinbarungen mit Subunternehmern haben den Anforderungen zu
Vertraulichkeit, Datenschutz und Datensicherheit zwischen den Vertragspartnern dieses
Vertrags und der gesetzlichen Vorschriften Uber die Verarbeitung personenbezogener
Daten zu entsprechen. Dies betrifft insbesondere die Implementierung geeigneter
technischer und organisatorischer MalBhahmen nach Art. 32 DSGVO. Dem Auftraggeber
sind Kontroll- und Uberprifungsrechte nach Art. 28 Il lit.h DSGVO einzurdumen.

Die Weiterleitung von Daten an einen Subunternehmer ist nur zulassig, wenn der
Subunternehmer hinreichende Garantien dafur bietet, dass er geeignete  technische
und organisatorische MalBhahmen gemal3 Art. 32 DSGVO ergriffen hat und seine
Beschaftigten auf die Vertraulichkeit verpflichtet wurden. Der Auftragnehmer stellt sicher,
dass diese Anforderungen durch vertragliche Vereinbarungen mit dem Subunternehmer
eingehalten werden.

Geheimhaltungspflicht

Der Auftragnehmer verpflichtet sich, alle im Rahmen dieses Vertrages erlangten
Geschaftsgeheimnisse sowie die personenbezogenen Daten des Auftraggebers streng
vertraulich zu behandeln und nur im Rahmen der vertraglich vereinbarten Leistungen zu
verwenden. Diese Verpflichtung bleibt auch nach Beendigung des Vertragsverhdltnisses
bestehen. Der Auftragnehmer stellt sicher, dass samtliche Personen, die Zugang zu diesen
Daten haben, entsprechend zur Vertraulichkeit verpflichtet sind. Die zur Verarbeitung der
Daten befugten Personen durfen erst nach Unterwerfung unter die Vertraulichkeitspflicht
Zugang zu den vom Auftraggeber Uberlassenen personenbezogenen Daten erhalten.
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§9 Schlussbestimmungen

9.1 Anderungen und Erganzungen sowie Nebenabreden dieser Vereinbarung und aller ihrer
Bestandteile bedurfen zu ihrer Wirksamkeit einer schriftlichen Vereinbarung.

9.2 VerstéBe gegen diesen Vertrag, gegen Weisungen oder gegen sonstige
datenschutzrechtliche Bestimmungen sind dem Auftraggeber unverziglich mitzuteilen.
Das Gleiche gilt bei Vorliegen eines Verdachts auf einen VerstoRR. Der Auftragnehmer
unterstutzt den Auftraggeber bei der Erfullung seiner Pflichten aus Art. 33 bis 36 DSGVO.

9.3 Bei Anderungen der Datenschutz-Grundverordnung (DSGVO) wahrend der Vertragslaufzeit
gelten die Verweise in diesem Vertrag automatisch auch fur die entsprechenden
Bestimmungen der jeweils giltigen Nachfolgeregelungen.

9.4 Bei Unwirksamkeit einzelner Teile dieser Vereinbarung, bleibt die Wirksamkeit der Ubrigen
Bestimmungen unberthrt.

9.5 Samtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.

Fur den Auftraggeber Fir den Auftragnehmer

Sonthofen, den 20.10.2026
Ort, Datum

Unterschrift Unterschrift
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Anlage 1
Auftragsdetails

Dieser Vertrag umfasst die Verarbeitung personenbezogener Daten durch den Auftragnehmer im
Auftrag des Auftraggebers im Rahmen der vertraglich vereinbarten Leistungen aus dem
Hauptvertrag. Insbesondere kann dies folgende Leistungen betreffen:

Betrieb der Hotelsoftware als Cloud-Dienst
Betrieb der Buchungsstrecke

Anbindung an Vertriebsplattformen
Gastekommunikation aus dem System

Digitaler Meldeschein und Gaste-App
Check-in-Kiosk

Wartung, Support und Fernwartung (TeamViewer)
Datensicherung und Wiederherstellung
Betreuung, Hosting und Datensicherung der hotline Hotelsoftware
Betrieb der Plattform RESERVATE
Zahlungsabwicklung Uber SoftTec Payment

Im Rahmen der vertraglichen Leistungserbringung werden regelmaliig folgende Datenarten
verarbeitet:

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)
Daten, die in der Software des Auftraggebers vom Auftraggeber erfasst wurden
Buchungs- und Aufenthaltsdaten (An- und Abreise, Zimmer, Personenzahl, Preis,
Buchungskanal)

Meldedaten nach § 30 BMG (aus Meldeschein, Gaste-App und Kiosk)

Bei dem Kreis der von der Datenverarbeitung betroffenen Personen handelt es sich um:

Kunden: Personen oder Unternehmen, die Leistungen oder Produkte des Auftraggebers
in Anspruch nehmen.

Mitarbeiter des Kunden: Beschaftigte der Kundenunternehmen, die im Rahmen der
vertraglichen Leistungen in Kontakt mit dem Auftragnehmer stehen oder dessen Software
nutzen.

Gaste: Personen, die ohne bestehende vertragliche Beziehung zu den Kunden oder zum
Auftraggeber temporar Kontakt zu den Systemen oder Raumlichkeiten des Auftraggebers
haben (z. B. beim Einchecken Uber den Checkin-Kiosk oder der Benutzung der Gaste-
App/des Digitalen Meldescheins um die Meldedaten zu hinterlegen).
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Der Zugriff auf die betroffenen Daten geschieht in folgender Weise:

Bei der Cloud-Hotelsoftware greifen Mitarbeiter des Auftragnehmers flr Support und Einrichtung
Uber ihre personenbezogenen SoftTec-Konten direkt auf das Profil des Auftraggebers zu. Die
Fernwartungssoftware TeamViewer wird dort nur im Bedarfsfall eingesetzt, etwa um Ablaufe
gemeinsam mit dem Auftraggeber am Bildschirm zu zeigen.

Bei lokal installierter Software wird im Rahmen der Wartung definiert, welche Systeme und
Anwendungen durch den Auftragnehmer installiert und betreut werden. Sofern der
Auftragnehmer die Wartung und/oder Pflege der IT-Systeme auch im Wege der Fernwartung
durchfuhrt, ist der Auftragnehmer verpflichtet, dem Auftraggeber eine wirksame Kontrolle der
Fernwartungsarbeiten zu erméglichen. Dies erfolgt durch den Einsatz der Fernwartungssoftware
TeamViewer. Wenn der Auftraggeber bei Fernwartungsarbeiten nicht winscht, die Tatigkeiten an
einem Monitor 0.3. Gerat zu beobachten, wird der Auftragnehmer die von ihm durchgefihrten
Arbeiten in geeigneter Weise dokumentieren. FUr den Ort der Datenverarbeitung und
Ubermittlungen in Drittlander gilt § 1.2.
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Anlage 2
Technische und organisatorische MaBhahmen gem. Art. 32 DSGVO

Grundsatzliche MaRBnahmen

Zertifiziertes Informationssicherheits-Managementsystem (ISO/IEC 27001)

Die SoftTec GmbH betreibt ein nach ISO/IEC 27001 zertifiziertes Informationssicherheits-
Managementsystem (ISMS). Die Wirksamkeit der MalBnahmen wird durch interne Audits
sowie die jahrlichen Uberwachungsaudits der Zertifizierungsstelle Gberpruft.

Grundsatze des Datenschutzes durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen (Art. 25 DSGVO)

Bei der SoftTec GmbH wird der Schutz personenbezogener Daten im Rahmen des
Méglichen und unter Berucksichtigung des Stands der Technik sowie der verfligbaren
Ressourcen umgesetzt. Von Beginn an legen wir Wert darauf, Datenschutz und Sicherheit
in die Gestaltung und Auswahl von Hardware, Software und Verfahren einzubinden
(Privacy by Design und Privacy by Default). Dabei streben wir an, potenzielle Risiken fur die
Rechte und Freiheiten von Personen, soweit vorhersehbar, angemessen zu reduzieren.
Verpflichtung zur Vertraulichkeit und Sensibilisierung der Mitarbeiter

Mitarbeiter der SoftTec GmbH sind hinsichtlich des Datenschutzes auf Verschwiegenheit
verpflichtet, werden regelmaRig belehrt und tber mdgliche Haftungsfolgen instruiert.
Spezielle Regelungen existieren fur Mitarbeiter, die aulierhalb betriebsinterner
Raumlichkeiten tatig sind oder Privatgerate fur betriebliche Zwecke verwenden, um den
Schutz der Daten und die Sicherung der Rechte von Auftraggebern in
Auftragsverarbeitungen zu gewahrleisten.

Verwaltung und Entzug von Zugangs- und Berechtigungsrechten

Die an Mitarbeiter ausgegebenen Schllssel, Zugangskarten oder Codes sowie die
Berechtigungen zur Verarbeitung personenbezogener Daten werden bei ihrem
Ausscheiden aus dem Unternehmen oder bei einem Wechsel der Zustandigkeiten
Uberprift und angepasst bzw. entzogen. Dadurch wird sichergestellt, dass nur autorisierte
Personen Zugang zu sensiblen Bereichen und Daten haben.

Zutrittskontrolle

Sicherheitsmalinahmen zum Schutz physischer und elektronischer Daten

Die Verarbeitung personenbezogener Daten bei der SoftTec GmbH erfolgt Gberwiegend
elektronisch. Fur den Fall, dass personenbezogene Daten in physischer Form vorliegen
und eines speziellen Zutrittsschutzes bedurfen, wird dieser durch geeignete Malinahmen
wie den Verschluss in sicheren Schranken oder die Verwahrung in abschlielRbaren Rdumen
sichergestellt. Zusatzlich wird gewahrleistet, dass Unbefugte keinen Zutritt zu den
Datenverarbeitungsanlagen erhalten, indem diese durch ein Chipkarten- und
Transponder-SchlieRsystem geschitzt sind. Diese MalBnahmen gewahrleisten, dass nur
befugte Personen Zugang haben und minimieren das Risiko eines unberechtigten Zugriffs.
Regelungen zum Zugang betriebsfremder Personen und externer Dienstleister
Betriebsfremde Personen durfen die Raumlichkeiten der SoftTec GmbH grundsatzlich nur
in Begleitung eines autorisierten internen Mitarbeiters betreten. Ausnahmen bestehen fur
externe Dienstleister, wie zum Beispiel Reinigungspersonal, die sorgfaltig ausgewahlt,
speziell eingewiesen und kontrolliert werden, um den Schutz sensibler Informationen
sicherzustellen.

Chipkarten-/Transponder-Schlielsystem

Bei SoftTec GmbH wird ein Chipkarten- bzw. Transponder-Schliesystem eingesetzt, das
sicherstellt, dass nur autorisierte Mitarbeiter Zugang zu den Raumlichkeiten und sensiblen
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Bereichen erhalten. Jeder Mitarbeiter erhalt eine personalisierte Chipkarte oder einen
Transponder, der den Zutritt zu den entsprechenden Zonen ermdglicht. Unbefugten
Personen ist der Zugang ohne entsprechende Berechtigung verwehrt, wodurch der Schutz
sensibler Daten gewahrleistet wird.

Zugangskontrolle / Zugriffskontrolle

Verwendung personenbezogener Benutzeraccounts zur Zugriffsnachverfolgbarkeit
Mitarbeiter ~der SoftTec GmbH erhalten ausschlielllich  personenbezogene
Benutzeraccounts. Jeder Zugang darf nur von der Person genutzt werden, der er
zugewiesen ist. Dadurch kénnen Zugriffe auf die Systeme und Anwendungen der SoftTec
GmbH grundsatzlich einer Person zugeordnet werden, und das Risiko einer unbefugten
Nutzung oder eines Missbrauchs von Accounts wird verringert.

VPN-Einsatz zur Absicherung externer Zugriffe auf interne Systeme

Bei der SoftTec GmbH wird VPN-Technologie (Virtual Private Network) eingesetzt, um den
sicheren Zugriff auf interne Systeme und personenbezogene Daten von aullerhalb des
Unternehmensnetzwerks zu gewahrleisten. Mitarbeiter, die remote arbeiten oder auf
sensible Daten zugreifen mussen, nutzen das VPN, um eine verschllUsselte Verbindung
herzustellen und den Datentransfer vor unbefugtem Zugriff oder Manipulation zu
schutzen. Zusatzlich wird die Sicherheit durch Bildschirmsperren nach einer definierten
Inaktivitatszeit gewahrleistet, um unbefugten Zugriff zu verhindern. Es gibt jedoch
Ausnahmen, wenn Vertriebsmitarbeiter direkt mit Personen in Kontakt sind und durch
ihre Prasenz und Aufmerksamkeit die Sicherheit gewahrleisten kdnnen. Datentrager und
Unterlagen mit sensiblen Informationen werden stets sicher aufbewahrt, um einen
umfassenden Schutz zu gewahrleisten.

Erhdhte Zugangssicherheit durch Zwei-Faktor-Authentifizierung (2FA)

Bei der SoftTec GmbH erfolgt die Authentifizierung standardmaRig durch eine Zwei-Faktor
Authentifizierung (2FA) fUr erhdhten Schutz. Die Kombination von Benutzername und
Passwort wird nur verwendet, wenn das jeweilige System oder Produkt eine 2FA nicht
unterstltzt. Wo moglich, wird neben dem Passwort ein weiterer Authentifizierungsfaktor,
wie ein Code aus einer Authentifizierungs-App oder ein Hardware-Token, eingesetzt. Damit
stellen wir sicher, dass der Zugriff auf sensible Bereiche und Systeme bestmoglich vor
unbefugten Zugriffen geschutzt ist.

Berechtigungskonzept nach dem Prinzip der minimalen Rechte (Least Privilege Principle)
Bei der SoftTec GmbH werden Berechtigungs- und Authentifizierungskonzepte nach dem
Prinzip der minimalen Rechte (Least Privilege Principle) umgesetzt, um sicherzustellen,
dass Mitarbeiter nur auf die Daten und Systeme zugreifen kénnen, die fur ihre Aufgaben
erforderlich sind. Dies minimiert das Risiko von Datenmissbrauch und unbefugtem Zugriff.
Passwortsicherheitsrichtlinien gemal branchenublichen Standards

Die SoftTec GmbH setzt strenge Mindestanforderungen an die Passwortsicherheit um, die
sich an den branchenublichen Standards orientieren und den Schutz von
personenbezogenen Daten sowie sensiblen Systemen sicherstellen.

Anlassbezogene Protokollierung

Bei einem Sicherheitsvorfall oder dem Verdacht auf eine Verletzung des Schutzes
personenbezogener Daten aktiviert die SoftTec GmbH eine erweiterte Protokollierung der
Zugriffe auf die betroffenen Systeme, um den Sachverhalt aufzuklaren.
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Weitergabekontrolle

Priufung der Pseudonymisierung zur sicheren Datenverarbeitung

Die SoftTec GmbH prift die Moglichkeit der Pseudonymisierung von personenbezogenen
Daten, um, sofern technisch und organisatorisch machbar, das Risiko fur betroffene
Personen zu minimieren. Dabei wird der Einsatz von Pseudonymen erwogen, um direkte
Identifikationsmerkmale zu reduzieren und gleichzeitig eine sichere Datenverarbeitung zu
gewahrleisten.

VerschlUsselung

Der Zugriff auf die Cloud-Hotelsoftware und der Datenaustausch mit angebundenen
Plattformen erfolgen verschlisselt (TLS). E-Mails werden transportverschlisselt versendet,
soweit der empfangende Server dies unterstutzt.

Vorfallmanagement

Behandlung von Sicherheitsvorfallen

Die SoftTec GmbH verfiigt Uber ein dokumentiertes Verfahren zur Erkennung, Bewertung
und Behandlung von Sicherheitsvorfallen. Vorfalle werden erfasst, eingestuft und bis zum
Abschluss nachverfolgt. Betroffene Auftraggeber werden nach § 9.2 informiert.

Verfugbarkeitskontrolle / Integritat

Betrieb und Sicherheitsstandards europaischer Rechenzentren

Die SoftTec GmbH betreibt alle ihre Server in Rechenzentren innerhalb Europas, die nach
DIN/ISO 27001 zertifiziert sind. Dies garantiert hdchste Sicherheitsstandards in Bezug auf
Datenverfugbarkeit, Vertraulichkeit und Integritdt sowie die Einhaltung der geltenden
Datenschutzbestimmungen.

Kontrolliertes Backup- und Recoverykonzept zur Sicherstellung der Geschaftskontinuitat
Die SoftTec GmbH verflgt Uber ein standig kontrolliertes Backup- und Recoverykonzept,
das sicherstellt, dass alle wichtigen Daten regelmaRig gesichert und im Falle eines
Systemausfalls oder Datenverlusts schnell und vollstandig wiederhergestellt werden
kénnen. Dieses Konzept schitzt vor Datenverlust und gewahrleistet die
Geschaftskontinuitat. Verfugbarkeiten und Wiederherstellungszeiten richten sich nach
den Regelungen des Hauptvertrags.

Patch- und Schwachstellenmanagement

Die von aul3en erreichbaren Systeme werden regelmaRig automatisiert auf Schwachstellen
gepruft. Erkannte Schwachstellen werden bewertet und nach ihrem Risiko behoben.

Gewahrleistung des Zweckbindungs-/Trennungsgebotes

Trennung von Produktiv- und Testsystemen zum Schutz sensibler Daten

Die SoftTec GmbH stellt die Einhaltung des Zweckbindungs- und Trennungsgebotes durch
eine klare Trennung von Produktiv- und Testsystemen in ihren Softwareldsungen,
einschlieBlich des CRM-Systems, sicher. Die Mandantentrennung wird durch den Einsatz
physisch getrennter Softwareprojekte gewahrleistet. In den Testumgebungen kommen
ausschliel3lich fiktive Daten zum Einsatz, um sicherzustellen, dass keine sensiblen
Informationen unbeabsichtigt verarbeitet werden.

Léschung

Loéschung personenbezogener Daten
Personenbezogene Daten werden auf Weisung des Auftraggebers sowie nach
Vertragsende gemald § 5.4 geldscht.
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Liste der bestehenden Subunternehmer

Subunternehmer / Verarbeitungsort
Anschrift

Ruthardt Systemhaus
GmbH
Stadionstr. 66
70771 Leinfelden-
Echterdingen

2. | STRATO GmbH
Otto-Ostrowski-StralRe 7
10249 Berlin

3. | IONOSSE
Elgendorfer Str. 57
56410 Montabaur

4, | CHT GmbH & Co. KG

Werner-von-Siemens-Str.

6
86159 Augsburg

5. | TERRA CLOUD GmbH
(Unterauftragnehmer
der Ruthardt
Systemhaus GmbH)
Hankamp 2, 32609
Hullhorst

6. | Microsoft Ireland
Operations, Ltd.
One Microsoft Place,
South County Business
Park
Leopardstown, Dublin
18, D18 P521, Irland

7. | TeamViewer Germany
GmbH
Bahnhofsplatz 2, 73033
Goppingen

8. | Hetzner Online GmbH
(Unterauftragnehmer
der Ruthardt
Systemhaus GmbH)
Industriestr. 25, 91710
Gunzenhausen

9. | Brevo GmbH
Kdpenicker Str. 126,
10179 Berlin

10. | DEVWARE GmbH
Guterstralde 20, 42117
Wuppertal

11. | comtrance service
GmbH
In der Steele 35, 40599
Dusseldorf

+49 (0) 711/ 2526910
|nfo@ruthardt system.de
www.ruthardt-system.de

+49 (0) 30 /3001460
impressum@strato.de
www.strato.de

+49 (0) 721 /1705522
info@ionos.de
www.ionos.de

+49 (0) 821 / 4504140
post@cht.de

www.cht.de

+49 (0) 5744 / 9440
support@terracloud.de
terracloud.de

01806 / 672255
kunden@microsoft.com
www.microsoft.com

privacy@teamviewer.com

www.teamviewer.com

info@hetzner.com
www.hetzner.com

dpo@brevo.com

www.brevo.com

+49 202 478269-0
info@devware.de
www.devware.de
+49 (0) 211 271 59 20
info@comtrance.net
www.comtrance.net

Externe IT-
Dienstleistung

Hosting

Hosting

Externe Datensicherung

Hosting und externe
Datensicherung

Hosting und externe
Datensicherung

Fernwartung im
Bedarfsfall

Hosting und externe
Datensicherung

E-Mail-Versand aus der
Cloud-Hotelsoftware
(Gastekommunikation)

Externe
Softwareentwicklung
und IT-Dienstleistung

IT-Dienstleistung,
Hosting und
Datensicherung (nur
hotline Hotelsoftware)

(SOFTTEC

Deutschland

EU
EU

Deutschland

Deutschland

EU; Support-Zugriffe aus
Drittldandern maoglich,
abgesichert durch EU-US Data
Privacy Framework (Art. 45
DSGVO) bzw.
Standardvertragsklauseln (Art.
46 Abs. 2 lit. c DSGVO)

EU

EU

EU (Hosting
Frankreich/Belgien); Zugriffe
aus Drittlandern (USA, Indien)
moglich, abgesichert durch
Standardvertragsklauseln (Art.
46 Abs. 2 lit. ¢ DSGVO) bzw. EU-
US Data Privacy Framework
(Art. 45 DSGVO)

Deutschland

Deutschland
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. | Subunternehmer / Kontakt Verarbeitungsort
Anschrift

12. | Adyen N.V. +49 30 30808105 Zahlungsabwicklung EU (Speicherung nur in EU-
Simon Carmiggeltstraat | germany@adyen.com (nur SoftTec Payment) Rechenzentren); Zugriffe aus
6-50 www.adyen.com Drittlandern moglich,

1011 D) Amsterdam, abgesichert durch
Niederlande Standardvertragsklauseln (Art.
46 Abs. 2 lit. ¢ DSGVO)

13. | Google Ireland Limited | +353 1 543 1000 Schutz vor EU/USA (EU-US Data Privacy
Gordon House, Barrow | www.google.com automatisierten Framework, Art. 45 DSGVO)
Street Buchungen
Dublin 4, D04 E5WS5, (reCAPTCHA, nur
Irland RESERVATE)

14. | HERE Europe B.V. +31 40 298 14 00 PLZ-/Adresssuche in der | EU (u. a. Deutschland, Irland,
Kennedyplein 222-226 info@here.com Hotelsoftware Niederlande); Drittlander (insb.
5611 ZT Eindhoven, www.here.com (Geocoding) USA) moglich, abgesichert
Niederlande Datenschutz: durch EU-

privacy@here.com Standardvertragsklauseln
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